
すみれさんのわくわくインターネットライフ～架空請求編～

公益社団法人日本消費生活アドバイザー・コンサルタント・相談員協会（NACS）事業

架空請求の対処法

○ 心当たりのないメールや電話は無視しましょう。

○ 名前、住所、生年月日など伝えないようにしましょう。

○ ハガキや封書に書いてある番号に電話しないようにしましょう。

○ パソコンにニセ警告が表示され警告音が鳴ってもあわてることはあり
ません。画面に表示される電話番号には電話しないようにしましょう。

○ワンクリック請求は支払う必要はありません。まずは相談窓口へ相談し
ましょう。

困ったときの連絡先
○ 消費者ホットライン 188（局番なし）

 地元の消費生活センターにつながります

○ 警察の相談ダイヤル 電話番号 ＃９１１０

○ 情報セキュリティ安心相談窓口 （独）情報処理推進機構（略称：IPA)
https://www.ipa.go.jp/security/anshin/

※ウイルスや不正アクセスに関する情報を得られます

架空請求の事例
・メールや電話
・はがきや封書
・パソコンでの警告画面 等

インターネットを楽し
く利用していたのに、
架空請求で困ったこと
になったわ



架空請求〜身に覚えのない請求の対処法〜につ
いてお話しします。

目次です

１．架空請求の手口
今日は４つの手口を紹介いたします。

２．チェックポイント
トラブルの対処法や相談窓口をお知らせいたし
ます。

３．クイズ
以上となっております。

お話に入る前に、本日登場するキャラクターを紹介
します。

（すみれさんの吹き出しを読む）
「アクティブシニア代表の夏久すみれです。」

（ちょっと待ってくんの吹き出しを読む）

「インターネットのことならお任せ！僕は物知りの
ちょっと待ってくんです。」

すみれさんが困った時に、ちょっと待ってくんが登
場しアドバイスをしてくれます。

ちなみに、アクティブシニアとは、明確な定義はあり
ませんが、一般的に仕事や趣味に意欲的で健康意
識が高く、活動的なライフスタイルを送る高齢者を
指しています。
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まず最初に、
『スマホに届く架空請求（ショートメッセージ）』です。

突然、すみれさんにショートメッセージが届きました。
「通話料が未納になっております」と書かれています。
すみれさん、困った顔をしていますね。

それでは、お話に入ります。
１、架空請求の手口です。

ショートメッセージを読み進めて行くと

「本日中に連絡なき場合、法的措置をとります」と
書いてありました。
すみれさんはとても不安になり
電話してみようかという気持ちになっています。
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すみれさん、電話をかけたようです。

（すみれさんの吹き出しを読む）

「電話をかけたら、コンビニで電子マネーを買って
送れと言われたわ。」

そこへ、『ちょっと待ってくん』が登場してきました。

（ちょっと待ってくんの吹き出しを読む）

「詐欺だから、絶対に電話してはダメ！もちろん電
子マネーを買って送るのもダメだよ！」

すみれさんはすでに電話をかけていました。電話を
かけてしまうと、相手方に電話番号が知られてしま
います。すみれさんの電話番号が多くの悪質業者
に渡ってしまう可能性があり、迷惑電話や迷惑メッ
セージにつながっていきます。心当たりのないメー
ルは無視をしましょう

次に、『スマホに届く架空請求（電話）』です

すみれさんのスマホにいきなり電話がかかってきま
した。

「あなたの電話が２時間後に使えなくなります。確
認したい場合は１番を押してください。」と言われた
ようです。
すみれさん、またまた、困った顔をしていますね。
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（すみれさんの吹き出しを読む）

「電話が使えなくなると困るから、１番を押したらオ
ペレーターとつながって、名前や生年月日を聞か
れたわ」

そこへ、ちょっと待ってくんが登場です。

（ちょっと待ってくんの吹き出しを読む）

「個人情報を伝えてはダメだよ。最後には覚えのな
い料金を請求されることになるよ。固定電話にもか
かってくることがあるから気をつけて」

すみれさんは、名前や生年月日を伝えてしまったよ
うですね。

生年月日で高齢者だと分かると、住所や家族構成
などを聞かれる場合もあります。

名前、住所、生年月日などの個人情報を相手方に
伝えないようにしましょう。

また、スマホだけではなく固定電話にかかってくる
こともあります。このような電話がかかってきた時に
はすぐに切りましょう。

次は、『ハガキや封書で届く架空請求』です。

（ちょっと待ってくんの吹き出しを読む）
「ハガキや封書でも、同じように架空請求があるよ。
すみれさんは経験あるかな？」

（すみれさんの吹き出しを読む）
「そうね、経験があるわ。電話してはダメなのよね。」

ハガキや封書で届く架空請求は昔からある手口です。
皆さんも覚えがあるかもしれませんね。

最近ではあまり聞かなくなったような気がしますが、架
空請求の手口は繰り返される傾向にあるので油断はし
ないでください。

ハガキや封書に書いてある電話番号に電話しないよう
にしましょう
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あと二つです。
次は、『パソコンに表示されるニセ警告』です。

すみれさんがパソコンを使用していると、いきなり
『ピコーン』という警告音が鳴り出しました。

パソコンの画面には『ウイルスに感染した可能性が
あります。今すぐお電話お願いします。』とあり
電話番号が書いてありました。
警告音はずっと鳴り続けています。
すみれさんは、とてもびっくりしています。

（すみれさんの吹き出しを読む）

「警告音が止まらなくて怖かったから、電話すると
サポート料金を請求されたわ。」

ちょっと待ってくんが登場です。

（ちょっと待ってくんの吹き出しを読む）

「警告音はわざと鳴らしているんだ、怖がらせて電
話させるためなんだよ。ウイルス感染はウソなん
だ。」

そうなんです。相手方は電話をかけさせるために
警告音を鳴らして怖がらせているのです。
絶対に電話をかけないようにしましょう。

まずは、音量をゼロにして、電源を落として落ち着
きましょう。
その後、相談窓口に相談しましょう。

最後は、『ワンクリック請求』です。

（ちょっと待ってくんの吹き出しを読む）

「ワンクリック請求とは、メールやサイトのURLを1回
クリックしただけで「契約成立」と見せかけ、架空の
料金を請求してくる手口なんだ。」
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（ちょっと待ってくんの吹き出しを読む）
「もっと詳しく説明すると、イラストのようなURLをク
リックしただけでは契約成立にはならないんだ。だ
からお金を支払う必要はないんだよ。でも、契約が
成立しているかの判断はとても難しいので、相談窓
口に相談して欲しいんだ。」

チェックポイント（トラブルへの対処法）です

○スマホに届く架空請求（ショートメッセージ・電話）
・心当たりのないメールや電話は無視をしましょう
・名前、住所、生年月日など、相手方に伝えないよ
うにしましょう

○ハガキや封書で届く架空請求
・昔からある手口です
・ハガキや封書に書いてある番号に電話しないよう
にしましょう

○パソコンに表示されるニセ警告
・音量をゼロにして、電源を落として落ち着きましょう
・画面に表示されている番号には電話しないようにしま
しょう

○ワンクリック請求
・ワンクリックでは契約は成立しません。支払う必要
はありません

自分で判断せずに、相談窓口に相談してください

２、チェックポイントです。
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チェックポイント（相談窓口）です。

消費者ホットライン
電話番号（局番なし）１８８
・地元の消費生活センターにつながる

警察相談ダイヤル
電話番号 ＃９１１０
・詐欺など被害届を出す

情報セキュリティ安心相談窓口
（独）情報処理推進機構（IPA)
https://www.ipa.go.jp/security/anshin/
・ウイルスや不正アクセスに関する情報を得られる

最後にふりかえりとして２択クイズをします。

３、クイズです。
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１問目

「今日中に連絡しないと法的手段に入る」と書
いてあるけれど、業者に連絡して確認した方が
良いですか？」

YES か NOでお答えください。

答えは「NO」です。

「すぐ」「今日中」「至急」「最終通告」などと言って急

がせるのが手口です。

絶対に電話したりURLをクリックしないで、無視をし

てください。

２問目

「契約した覚えのない会社から、未払い料金を請

求されました。払わないといけないですか。」

YES か NOでお答えください。

答えは「NO」です。

１回払ったら何度も請求されるようになります。絶
対払わないで無視してください。
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以上で、
架空請求〜身に覚えのない請求の対処法〜を
終わります。

ご清聴ありがとうございました。

２４
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