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○アプリは、正式にはアプリケーション(Application Software)
といいます。
ゲームやニュース、天気予報など、自分がしたいことをスマホで
行うために必要な情報を処理するかたまりのことです。
一般には、PCではソフト、スマホやタブレット端末ではアプリといいます。

○入れたい(インストールしたい)アプリを探すには、スマホの公式サイト
（公式ストア）から探すのが基本です。
公式サイトのアプリは、自社の規格に合っているか審査合格したものなので、
比較的安全です。他には、電話会社のショップ、クレジット会社や電力会社の
HPなど信用できるところから探しましょう。

〇公式サイトは、OS(オペレーションシステム)がアンドロイド端末では
Google Play ストア(グーグルプレイストア)、iOS端末はApp Store
(アップストア)です。

〇無料のアプリでも、一部課金の場合があります。

〇インストール後は、設定 でプライバシーを
チェックしましょう。
特に、位置情報のチェックを忘れないようにしましょう。
あとで設定の変更はできるので、迷う場合はまずはオフにすると良いです。

○アプリをインストールするときにセキュリティ面で気をつけたい点は
①個人情報を不当に取られること
②コンピュータウイルスなど不正なアプリを入れてしまうこと

①の個人情報を不当に取られないためには、アプリの権限に気をつけること
が一番大切です。権限とは、提供元が自分のつかうスマホから、位置情報な
ど、どのような情報(データ)を追跡収集するかということで、プライバシー
ポリシーに書かれています。不必要に多く取られる場合は要注意！
②の不正アプリを入れないためには、スマホに提供元のわからないアプリを
インストールしないよう注意することが大切です。
また、不要なアプリは削除(アンインストール)しましょう。

入れたアプリはアップデートを忘れずに行いましょう。



便利なアプリをスマホに入れて、安全に
使うためのお話をします。

目次です。

１．気になるアプリをインストールするに
は
２．チェックポイント
３．クイズ
そして最後に、トラブル事例を紹介します。

今回、お話をしてくれるお二人を紹介しま
す。

スマホにアプリを入れて楽しみたいと思っ
ている「夏久すみれさん」と、困った時に
はいつも助けてくれる「 ちょっと待ってく
ん」です
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はじめに

１．気になるアプリをインストールするた
めの方法と注意点についてお話しします。

使い勝手のよいアプリを入れると、スマホ
はとても便利で楽しいものになります。
 

では、皆さんがよく耳にするアプリとは何
でしょうか。正式には、アプリケーションと
言います。

自分がやりたいことを行うために必要な
情報を処理するソフトウエアのことです。

例えば、ゲームやパズルをしたければ、
ポケモンGOやパズドラ、ナンプレなどの
アプリを。
SNSやメッセージのやりとりをしたければ
LINEやX、facebook、Instagramなどのアプ
リを。

天気を知りたければ天気予報などのアプ
リを探してスマホに入れます。

すみれさんは、スマホに慣れてきたから、
人気のゲームをしてみたいようです。

楽しみながら脳のトレーニングにもなる
ゲームアプリをスマホに入れたいけれど、
ほしいゲームを探すにはどうすればよい
か考えています。



検索サイトでゲームアプリを探そうと思い
つき、入力しています。
そこにちょっと待ってくんの登場です。

検索サイトでもアプリを手に入れることが
できるけれど、スマホの公式サイトで探す
のがセキュリティの面でも安心で、一般
的だと言っています。

「スマホの公式サイトって何？」と思われ
る方には、まずスマホの種類についてお
話ししましょう。

スマホは大きく分けて、グーグル社のア
ンドロイドという基本ソフト（OS、オペレー

ションシステム）の入ったスマホと、アップ
ル社のアイオーエス(iOS)の入ったスマホ
の2種類があります。
OSと言われる基本ソフトは、スマホを操

作して情報を処理するために必要なソフ
トです。
もちろん、世の中にあるスマホはこの2種

類だけではありませんが、市販されてい
るスマホの殆どは、アンドロドかiOSのど
ちらかです。

スマホの種類によって入れられるアプリ
は違います。

アンドロイドのスマホにはアンドロイド用
に作られたアプリ、i0SのスマホにはiOS用
に作られたアプリしか入れられません。
アンドロイドあるいはiOSでしか使えない

アプリもありますが、現在出回っているア
プリの殆どは、どちらのスマホにも入れら
れるように用意されています。
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アンドロイド用のアプリを探すには、公式
サイトGoogle Play ストア（グーグルプレイ
ストア）から、アイフォンのiOSには公式サ
イトAppStore（アップストア）から探しましょ
う。

グーグル社もアップル社も、作られたアプ
リを公式サイトに載せる前に、自社の規
定に合格しているかを審査しています。

つまり、公式サイト（公式ストア）では、
「自社の規格で作ったと審査済み」のアプ
リしか公開されていないので、入れたら
問題なく使えます。

すみれさんは、公式サイトのキーワード
検索で、探していたアプリが見つかったよ
うです。

アプリにある「入手」又は「インストール」
をタップすればスマホに入れられるとわ
かりました。

キーワード検索だけではなく、公式サイト
のカテゴリーからも探せます。

防災関連では、防災速報や雨雲レー
ダー、天気予報、NHKニュース・防災、各
地の防災情報などがあります。

ユーティリティは役立つもののことなので、
ボイスメモなど生活に役立ちそうなアプリ
がたくさんあります。

知り合いの使っているアプリ、評判のよい
アプリなどを参考に、探してみましょう。

自分にあったものが見つかると、生活が
とても便利で楽しくなりますよ。
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公式サイトの他には電話会社のショップ
サイトなどでも見つけることができます。
QRコードを読み込んでアプリをインストー
ルすることもあります。

クレジット会社のアプリを入れて月々の支
払額の確認、電気会社のアプリで電力使
用量の確認、スーパーなど小売店のアプ
リでチラシ等の確認もできます。
これらのアプリも入れておくと便利ですね。

しかし、事業者の正式なサイトからインス
トールするようにし、信用できるアプリか
インストール前の確認は必要です。

アプリインストールするときには信用でき
るアプリか確認が必要と言いましたが、
公式アプリでも、無料・有料にかかわらず、
どの会社（デベロッパー）が提供している
のか、確認する習慣をつけましょう。

公式サイトのアプリは一般のアプリより比
較的安全であっても100％安全とは言い
切れません。
(参考)
App StoreやGoogle Play ストアや携帯電

話会社のストア以外の、たとえば検索
などで探した非公式Webサイトや、
メールやSNSの投稿から入手したアプ

リは、「大手企業からのメッセージだ
と誤解させてSMS（電話番号メール）

から誘導され、不正アプリをダウン
ロードした」、「人気アプリだと思っ
てダウンロードしたら、気づかないう
ちにバックドア（裏口）をつけられて
知らないうちに情報を詐取された」
「マルウエアに感染させられてコン
ピュータが不正な動作をするように
なった」等のトラブルになるものも多
いので、注意が必要です。
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プライバシーポリシーやトラッキングデー
タにもさっと目をとおすと良いですね。
プライバシーポリシーは個人情報の取り
扱い、トラッキングデータは使っている人
（ユーザー）がどんなサイトを見ているか
など、行動を追跡して収集する情報につ
いて書いてあります。
ここを見ると、提供する自分の情報（デー
タ）がどのように使われるかがわかります。

無料のアプリでも、一部課金の場合があ
ります。

無料アプリ内で一部課金が発生するケー
スは、アプリ内課金と呼ばれます。

これはアプリ自体は無料でダウンロード
できますが、特定の機能やコンテンツ、ア
イテムなどを利用する際には追加料金が
かかる仕組みです。

一部課金には次のような例があります。

１．広告の削除です。無料アプリには広
告が表示されることが多く、課金すること
で広告を非表示にできます。

２．追加コンテンツです。ゲーム内で新し
いステージやキャラクターを購入できる
ケースです。

３．プレミアム機能です。基本機能は無料
ですが、より高度な機能や便利なツール
を使用するには課金が必要な場合があり
ます。

４．定期購読です。アプリの特定の機能
やサービスを利用するために月額や年
額で料金を支払う必要があります
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すみれさんは探していた脳トレアプリを見
つけたようです。

脳トレアプリは大きく分けて「パズル」「計
算」「間違い探し」「クイズ」の4種類に分け
られます。

ゲームではなく、そのカテゴリーで探して
も良いです。

まずは、操作が簡単なもの、短時間でも
遊べるもの、楽しそうなものから探してみ
ましょう。

すみれさんは、クイズをインストールして
います。

色々と注意点を話しましたが、一番覚え
てほしいのが設定の確認です。設定はギ
アマークや点々、三本線などで見つかり
ます。ここでどのような情報を出すのかコ
ントロールできます。

例えば地図アプリの場合、、「アプリを立
ち上げた時にだけ位置情報を使う」とか
「常に使う」など、スマホで設定を変えら
れます。迷ったら、まずはオフにしておく
ことをお勧めします。

不正なアプリは必要以上に情報を求め
悪用しようとするけれど、設定メ
ニュー（プライバシーとセキュリ
ティ）からアクセス権を確認変更でき
るので、アプリごとに設定を定期的に
確認することが大切です。
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アプリをインストールするにはセキュリ
ティに気を付けることはわかったようです。
でも、アプリのセキュリティって他に何が
あるのでしょうか。すみれさんは考え込ん
でいます。

アプリのセキュリティで問題になるのは、
１．個人情報を不当に取られること
２．コンピュータウイルスなど不正なアプ
リを入れてしまうことの2つだとちょっと
待ってくんが言っています。
１．の個人情報を不正に取られないため
には、アプリの権限、つまりどんな情報を
追跡し収集しているかに気をつけること
が一番大切です。
先ほどお話ししたプライバシーポリシー
やトラッキングデータの確認です。

不要なアプリは削除しましょう
アンドロイドからアプリを削除する方法は
1．削除したいアプリを長押しします。
2．画面の上のほうに 「削除」、 「アンイ
ンストール」の表示がでます。
3．アンインストールの上にアプリのアイコ
ンを持っていき、指を放します
4．「このアプリをアンインストールします
か？」とポップアップが 出るので、「OK」 
をタップします
（参考）

削除とは；画面からアイコンを削除するこ
とで、アンインストールとはスマホから完
全にアプリを削除することです。
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iPhoneからアプリを削除する方法は
1．削除したいアプリを長押しします。
2．アプリを削除⊖をタップします。
3．「アプリを削除」をタップし、確認のため、
もう一度「削除」をタップします。

では、チェックポイントについてです。

スマホに入れたいアプリは公式サイト
（Google Play ストア、App Store）から探す
のが基本です。

インストールの前に、提供元（デベロッ
パー）、プライバシーポリシー、トラッキン
グ情報などに目を通しましょう。
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無料のアプリでも、一部課金の場合が
あります。

インストール後は、アプリの設定でプラ
イバシーをチェックしましょう。特に 位置
情報のチェックを忘れないように。迷う場
合はまずはオフにするとよいです
不要なアプリは削除しましょう。

クイズです

では最後にふりかえりとして、2問クイズ
をしましょう
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インストールするアプリは、スマホの公式
サイトから探すとよい。

答えはＹＥＳです。

スマホの公式サイトのアプリは審査があ
るので、比較的安全です。
それでも、デベロッパー（提供元）のチェッ
クは忘れずにするようにしましょう。

アプリを無料で使うために、どのような
情報をデベロッパーに提供しているか
確認することが大切。

アプリ３０

アプリ３１

アプリ３２



これも答えはＹＥＳです。

アプリをインストールする前に必ず確認し
よう。

インストール後は、設定でプライバシー
（位置情など）もこまめにチェックして楽し
みましょう。

アプリインストールに係るトラブル事例を
紹介します。

SMSで宅配便の不在通知が来ました。
内容を確認するためにSMSのURLをタッ
プしたら、翌日から私のスマホに知らない
人から問合せ電話が多く入り、スマホの
通信料も高額になった、というトラブルで
す。
これはアプリそのもののトラブルではあり
ませんが、スマホに多いトラブルです。
書かれたURLをタップしアクセスしたこと
でマルウェアに感染し、スマホからSMSを
発信し、更にその発信に海外のサーバを
経由する設定になっていたため高額な請
求になったと考えられます。マルウエアに
感染したスマホは初期化が必要です。
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アプリ３６

アプリ３７

アプリ３８

俳句サークルのメンバーがどこにいるか
わかるアプリを入れたら、自分の日常の
行動が、みんなにバレバレになってしまっ
たとのトラブルです。
仲間内で位置情報を共有するアプリでし
た。
子どもの安全のために親が入れることが
ありますが、使い方を誤るとプライバシー
にかかわるので注意しましょう。

以上です。

SNS（エスエヌエス）とはソーシャル
ネットワーキングサービスの略で、イ
ンターネット上で人々が交流したり、
情報を共有したりするためのサービス
OS（オーエス）とはオペレーティン
グシステムの略で、コンピュータのオ
ペレーション（操作・運用・運転）を
司るシステムソフトウエア
GPS（ジーピーエス）とはグローバルポジ

ショニングシステムの略で、アメリカ政府
よって運用されている衛星ナビゲーション
システム



デベロッパーとはアプリを開発した企業ま
たは個人
APP（アプリ）とはアプリケーションソフト

ウェアの略で特定の用途や目的のため
に設計されたソフトウェア

プライバシーポリシーとは個人情報に関
する取り扱い方針を明文化した文書で個
人情報の収集や活用、管理、保護などに
ついて、企業がどのように行っているの
かを示す
URL（ユーアールエル）とはユニフォーム

リソースロケーターの略で、インターネット
上のリソース（ウェブページ、画像、動画
など）の場所を示すアドレスのことです。

Google Play ストアでアプリを見つけて開く
方法です。
アンドロイドでの検索方法は
1．ホーム画面のGoogleで、 検索のと
ころをタップし、 プレイストアと、入力しま
す。

2．Google Play ストアをインストールしま
す。

3．Google Play ストアをクリックし、下部

にある ゲーム、アプリ、検索、書籍 か
ら検索します。

Appでの検索方法は

アプリライブラリでアプリを見つけて開く
方法
1．ホーム画面に移動してから、ホーム画

面のページをすべて左にスワイプして
アプリライブラリを表示します。
2．画面上部にある検索フィールドをタッ
プしてから、“app store”と入力します。
3．アプリを開くには、アプリをタップします。

アプリ３９
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https://support.apple.com/ja-jp/guide/iphone/aside/iph808d22865/18.0/ios/18.0
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